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POLITICA DE PRIVACIDADE E PROTECAO DE DADOS PESSOAIS TROQUECOMMERCE
LTDA

1. Introducao

1.1. A presente Politica de Privacidade e Protecdo de Dados Pessoais permite ao Usuario da plataforma,
conforme definigdo especifica neste instrumento, compreender como a Troquecommerce realiza o
tratamento de dados pessoais dos titulares dos dados, bem como o exercicio dos direitos pelos Usuarios
titulares dos dados.

1.2. A Troquecommerce Ltda, pessoa juridica de direito privado, inscrita no CNPJ n° 42.962.556/0001-
09, com sede na Rua Sao Paulo, n® 3366, sala 415, bairro Itoupava Seca, cidade de Blumenau, Santa
Catarina, CEP 89030-000, é proprietaria da plataforma “Troquecommerce”, operando seu modelo de
negoécio na modalidade B2B2C (business-to-business-to-consumer), isto &, disponibilizando a sua solucao
SaaS (software as a service) para outras empresas (em geral empresas de varejo e comercio online), que
entao oferecem a plataforma como ferramenta a seus consumidores finais.

1.3. A plataforma Troquecommerce é uma solucdo pdés-venda para automatizacdo do processo de trocas
e devolucGes de mercadorias adquiridas através do e-commerce (logistica reversa), permitindo ao
Consumidor Final (“"Usuario”) realizar trocas e devolugdes de forma autdbnoma e automatica, rapida e facil.
A plataforma Troquecommerce € contratada pelas lojas virtuais (“E-commerce” e “Cliente”), que
disponibilizam a solugdao como ferramenta ao Consumidor Final.

1.4. A presente Politica se aplica ao site da Troquecommerce e a plataforma SaaS oferecida ao Usuario e
ao Cliente.

2. Fundamentacao Legal

2.1. A presente Politica de Privacidade e Protecdo de Dados Pessoais foi elaborada conforme os padroes
estabelecidos pela Lei Geral de Protecao de Dados — LGPD, Lei n°® 13.709/2018, bem como todas as
normativas, conceitos, parametros e padrdes estabelecidos pela Autoridade Nacional de Protegcdo de Dados
— ANPD e por legislagdes internacionais, como por exemplo, a General Data Protection Regulation - GDPR,
da Unido Europeia.

2.2. As atividades de tratamento de dados pessoais realizadas pela Troquecommerce observam a boa-fé,
o respeito a privacidade, a autodeterminacdo informativa, a liberdade de expressao, de
informagao, de comunicagao e de opinido, a inviolabilidade da intimidade, da honra e da imagem,
o desenvolvimento econdmico e tecnoldgico e a inovagao, a livre iniciativa, a livre concorréncia
e a defesa do consumidor, os direitos humanos, o livre desenvolvimento da personalidade, a
dignidade e o exercicio da cidadania pelas pessoas naturais e segue os seguintes principios legais
da finalidade, adequacdo, necessidade, livre acesso, qualidade dos dados, transparéncia,
segurancga, prevencao, nao discriminacao e responsabilizacdo e prestacao de contas.

3. Aplicagao
3.1. A presente Politica aplica-se a relagdo e contratos de todos os fornecedores, prestadores de servico,

colaboradores, clientes, usuarios da plataforma, parceiros comerciais, devendo cada parte observar os
principios nesta Politica estabelecidos, bem como na legislacdo vigente.
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4. Conceitos

4.1.

Para fins de conceituacdo dos termos presentes nesta Politica, interpreta-se:
a. Dado Pessoal: informacdo relacionada a pessoa natural identificada ou identificavel;

b. Dado Pessoal Sensivel: dado pessoal sobre origem racial ou étnica, convicgdo religiosa,
opinido politica, filiagdo a sindicato ou a organizagdo de carater religioso, filoséfico ou politico, dado
referente a salde ou a vida sexual, dado genético ou biométrico, quando vinculado a uma pessoa
natural;

C. Dado Anonimizado: dado relativo a titular que ndo possa ser identificado, considerando
a utilizagdo de meios técnicos razoaveis e disponiveis na ocasido de seu tratamento;

d. Banco De Dados: conjunto estruturado de dados pessoais, estabelecido em um ou em
varios locais, em suporte eletronico ou fisico;

e. Titular: pessoa natural a quem se referem os dados pessoais que sdao objeto de
tratamento;
f. Controlador: pessoa natural ou juridica, de direito publico ou privado, a quem competem

as decisOes referentes ao tratamento de dados pessoais;

g. Operador: pessoa natural ou juridica, de direito publico ou privado, que realiza o
tratamento de dados pessoais em nome do controlador;

h. Encarregado: pessoa indicada pelo controlador e operador para atuar como canal de
comunicacdo entre o controlador, os titulares dos dados e a Autoridade Nacional de Protegdo de
Dados (ANPD);

i Agentes de Tratamento: o controlador e o operador;

]- Tratamento: toda operacao realizada com dados pessoais, como as que se referem a
coleta, producgdo, recepcao, classificacao, utilizacdo, acesso, reproducao, transmissao, distribuigao,
processamento, arquivamento, armazenamento, eliminagdao, avaliacdo ou controle da informagao,
modificacdo, comunicagdo, transferéncia, difusdo ou extragao;

k. Anonimizagao: utilizagdo de meios técnicos razodveis e disponiveis no momento do
tratamento, por meio dos quais um dado perde a possibilidade de associagdo, direta ou indireta, a
um individuo;

I Consentimento: manifestacdo livre, informada e inequivoca pela qual o titular concorda
com o tratamento de seus dados pessoais para uma finalidade determinada;

m. Bloqueio: suspensdo temporaria de qualquer operacao de tratamento, mediante guarda
do dado pessoal ou do banco de dados;

n. Eliminagdo: exclusdo de dado ou de conjunto de dados armazenados em banco de dados,
independentemente do procedimento empregado;

o. Transferéncia Internacional de Dados: transferéncia de dados pessoais para pais
estrangeiro ou organismo internacional do qual o pais seja membro;

p- Uso Compartilhado de Dados: comunicagdo, difusdo, transferéncia internacional,
interconexdo de dados pessoais ou tratamento compartilhado de bancos de dados pessoais por
orgaos e entidades publicos no cumprimento de suas competéncias legais, ou entre esses e entes
privados, reciprocamente, com autorizagdo especifica, para uma ou mais modalidades de tratamento
permitidas por esses entes publicos, ou entre entes privados;

q. Relatorio de Impacto a Protecao de Dados Pessoais: documentagdo do controlador
gue contém a descricdo dos processos de tratamento de dados pessoais que podem gerar riscos as
liberdades civis e aos direitos fundamentais, bem como medidas, salvaguardas e mecanismos de
mitigagao de risco;
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r. Orgado de Pesquisa: 6rgdo ou entidade da administracdo publica direta ou indireta ou
pessoa juridica de direito privado sem fins lucrativos legalmente constituida sob as leis brasileiras,
com sede e foro no Pais, que inclua em sua missdo institucional ou em seu objetivo social ou
estatutario a pesquisa basica ou aplicada de carater histdrico, cientifico, tecnoldgico ou estatistico;
e

S. Autoridade Nacional: 6rgdo da administracdo publica responsavel por zelar, implementar
e fiscalizar o cumprimento desta Lei em todo o territério nacional.

t. Usuario: é a pessoa fisica que utiliza a ferramenta (Plataforma SaaS Troquecommerce)
disponibilizada pelo E-commerce/Lojista para trocas e devolucdes de pedidos realizados no site do
E-commerce/Lojista.

u. E-commerce: ¢ o lojista que possui venda online de seus produtos e contrata a plataforma
da Troquecommerce.

V. Cliente: cliente é a pessoa juridica que possui e-commerce para venda de seus produtos
de forma online, e contrata a Plataforma Troquecommerce para automatizar as trocas e devolugdes
de seus consumidores.

W. Troquecommerce/Plataforma: ¢é a Plataforma desenvolvida pela empresa
Troquecommerce Ltda que tem como objeto automatizar as trocas e devolugdes de consumidores
que realizam compras nos sites de lojistas através de seu e-commerce.

X. Plataforma SaaS: “Software as a Service” é uma forma de desenvolvimento de tecnologia
que é disponibilizada aos contratantes de forma online, por meio da internet, como um servico, nao
necessitando de instalagdo e estrutura fisica propria da contratante.

Y- Site: pagina de website da empresa Troquecommerce (www.troguecommerce.com.br)

5. Dados Pessoais Coletados e Forma de Tratamento

5.1. Para funcionamento da Plataforma, a Troquecommerce necessita inicialmente do e-mail ou CPF
cadastrado no ato da compra dos produtos no site do Cliente (“E-commerce”), e do Numero do Pedido
gerado ao final da compra, para que seja possivel a transferéncia do Cliente a Troquecommerce dos demais
dados necessarios para realizacdo da Troca ou Devolugdo dos produtos.

5.2. Por meio da utilizacdo da plataforma pelo Usuario, a Troquecommerce coletara os seguintes Dados
Pessoais dos titulares:

a. CPF/CNPJ;

b. Nome;

C. Endereco;

d. Numero de Telefone;
e. E-mail;

f. Numero do Pedido; e
g. Detalhes dos Produtos.

5.3. A Troquecommerce podera coletar informacGes de localizagdo geografica, enderego de IP e e-mail
cadastrado no navegador utilizado pelos visitantes no site da empresa e Usuarios para fins de assegurar a
seguranga da informacao implantada no site e na Plataforma, evitando fraudes e ataques a Plataforma e
ao site.

5.4. A Troquecommerce podera coletar dados de endereco de IP, data, hora, navegador utilizado e agoes
que foram executadas dentro da Plataforma pelo Usuario e visitantes no site, bem como nimero de trocas

Rua Sao Paulo, n°® 3366, sala 415, bairro Itoupava Seca, cidade de Blumenau, Santa Catarina, CEP 89030-000 4


http://www.troquecommerce.com.br/

@ troguecommerce

e devolugles, ticket médio das trocas e devolugoes, tipos de produtos, dentre outros, para fins de envio
aos Clientes de relatérios, métricas, dados, inteligéncia de calculos, e assim por diante.

5.5. Nesse contexto, cabe asseverar que a Troquecommerce nao realiza o tratamento de Dados Pessoais
Sensiveis, definidos no Art. 59, inciso II, da LGPD.

5.6. Ao utilizar a Plataforma, os dados coletados poderdo ser processados através de ferramentas de
tecnologia de titularidade de empresas terceiras, incluindo, mas ndo limitando a:

a. Supabase: Armazenamento de registros em banco de dados, fundamental para a
funcionalidade e processamento de dados da plataforma.

b. Vercel: Aplicagdao API que registra e consome dados do Supabase para processamento,
garantindo a operacgao eficiente da plataforma.

C. Amazon: Armazenamento de imagens e utilizacdo de dados para o processamento de
logistica reversa em conjunto com o Supabase.

5.7. Somente possuem acesso aos dados coletados dos titulares os colaboradores da Troquecommerce
autorizados e treinados para a execucdao do servigo de tratamento de dados, com acesso restrito e
imprescindivel ao funcionamento da operacdo da empresa, permanecendo os dados coletados
criptografados para maior seguranca.

5.8. O Usuario é o Unico responsavel pelo envio dos dados de forma precisa e atualizada, mantendo a
Troquecommerce sempre os melhores esforgos para manter os dados atualizados. Caso houver alguma
mudanca nos dados do Usuario, é de responsabilidade deste notificar a empresa ou corrigir seus dados,
mediante solicitagdo no e-mail indicado na Clausula 10.

Uso dos Dados Coletados

6.1. A Troquecommerce realiza o tratamento e retencdo dos dados coletados apenas pelo tempo
necessario para a realizagdo dos servigos contratados e pelo tempo necessério para assegurar o
cumprimento de obrigacoes legais, resolucdo de controvérsias, evitar abusos e fraudes, exercer os direitos
da empresa e a devida execugao dos contratos, permanecendo os dados, em todo o periodo, em banco de
dados criptografado com acesso restrito.

6.2. O Usuario, ao aceitar as Politicas de Privacidade nas transacGes realizadas no Cliente e no site da
Troguecommerce, expressa seu consentimento e autoriza a Troquecommerce e o Cliente a transferir entre
si os dados especificados nas Clausulas 5.2., 5.3. e 5.4.

6.3. Para fins da perfeita execucdo das agdes de trocas e devolugdes requeridas pelos Usuarios, a
Troquecommerce realizara o compartilhamento das informagGes pessoais que identificam o Usuario,
informagdes de endereco de entrega, coleta e/ou retirada de mercadorias, com as empresas Clientes da
Plataforma, tornando o titular dos dados identificavel para fins da execugdo do presente contrato.

6.4. Para além do uso mencionado nas clausulas acima, a Troquecommerce podera reter e utilizar os
dados coletados dos titulares para:

a. Enviar mensagens automaticas e alertas da Plataforma, informando sobre a execucdo do
servigo da troca e/ou devolucdo, alteracGes temporarias ou permanentes na Plataforma ou no
servico, paralisagdes programadas, novos recursos, atualizagdes, avisos de uso indevido, e
alteragdes na presente Politica.

b. Enviar conteludo informativo e promocional, podendo o Usuério optar por receber, ou ndo.
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C. Compartilhar e receber informagoes dos Clientes sobre o Usuario, sua conta e execugdo do
servigo, para fins de suporte ao Usuario.

d. Fazer cumprir os Termos de Uso e a presente Politica, inclusive com a utilizagdo de
ferramentas e algoritmos para prevenir violagdes a seguranga da Plataforma e site e fraudes.

e. Proteger os direitos e seguranca dos Colaboradores da Troquecommerce, Clientes, Usuarios
e partes terceiras, bem como os direitos da prépria Troquecommerce.

f. Atender as exigéncias legais, cumprindo com ordens judiciais, requerimentos, exibicdo de
provas, citagles, intimagdes, dentre outros.

g. Mover e se defender em processo judicial, administrativo, arbitral, dentre outros.

h. Responder a pedidos legais das autoridades publicas.

i Fornecer informagdes a representantes e consultores, incluindo-se, mas nao se limitando,
advogados e contadores.

j. Transferir a base de dados coletados dos titulares em caso de venda, aquisicdo, incorporagao,
fusao, liquidacdo ou reestruturagao, devendo qualquer adquirente manter o padrao de qualidade com
relacdo ao tratamento de dados conforme a presente Politica e demais documentos.

k. Prestar suporte ou outros servigos requeridos pelo Usuario.
l. Responder as solicitagdes dos Usuarios.

m. Compartilhar com terceiros que fornegam servicos a Troquecommerce, incluindo-se servigos
de andlises, hospedagem e gerenciamento de sites, gerenciamento em nuvem, tecnologia da
informagao e fornecimento de infraestrutura de tecnologia, entrega de e-mails, auditoria, dentre
outros. No entanto, qualquer terceiro prestador de servicos devera manter o padrdao de qualidade de
tratamento de dados conforme a qualidade da Troquecommerce, exigindo-se responsabilidades em
contratos e podendo apenas tratar os dados com o propdsito de prestar servigos a Troquecommerce.

6.5. Na execucao dos servicos contratados, a Troquecommerce exerce o papel de Operadora de Dados
Pessoais, executando o tratamento de dados pessoais em nome do Controlador, Cliente da Plataforma, no
estrito cumprimento de suas ordens, levando em consideracao que apenas viabiliza a automatizacao das
trocas e devolucdes através da disponibilizacdo de uma Plataforma SaaSs.

Dados Compartilhados Publicamente e Site de Terceiros

7.1. O Site da Troquecommerce conta com Blog no qual sao compartilhadas noticias e informagdes
relevantes. O visitante do site podera comentar as publicacdes, permanecendo os dados de acesso publico
para serem coletadas e usadas por qualquer pessoa. Caso os dados pessoais permanecam no Blog e o
titular desejar remové-los, € preciso entrar em contato com a Troquecommerce através do contato
disponibilizado na Clausula 10.

7.2. Ainda, o site da Troquecommerce podera conter links para outros sites, incluindo sites de outras
empresas. A Troquecommerce recomenda que o visitante do site leia atentamente os Termos de Uso e

Politica de Privacidade do site que esta visitando, cujas praticas de privacidade poderdo ser diferentes das
adotadas pela Troguecommerce.

Seguranga

8.1. A seguranga dos dados pessoais dos titulares, sejam visitantes do Site ou Usuarios da Plataforma, é
de extrema importancia para a Troquecommerce e tratada de forma a proteger contra perdas, uso indevido,
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acesso ndo autorizado, divulgacGes, alteracdes e destruicdes, alinhando-se as melhores praticas e
normativas de segurancga da informacao

8.2. Dentre as estruturas e medidas adotas pela Troquecommerce para a protecdo dos dados pessoais
dos titulares, estdo:

a. Restricdo de Acesso por Funcao (Colaboradores e Sdcios): O acesso a dados pessoais
€ controlado com base nas funcoes e responsabilidades especificas de cada colaborador e sécio. Esse
principio de menor privilégio assegura que apenas pessoas autorizadas tenham acesso aos dados
pertinentes as suas atribuigdes.

b. Monitoramento de Acesso: Um sistema de monitoramento continuo de acesso é
implementado para registrar e analisar atividades relacionadas aos dados pessoais. Isso permite a
identificagcdo imediata de comportamentos suspeitos ou acessos ndo autorizados, promovendo uma
resposta agil a potenciais ameacas.

C. Criptografia de Dados: Todos os dados pessoais em transito e armazenados sdo protegidos
por protocolos robustos de criptografia. Essa medida garante a confidencialidade e integridade das
informacgodes, mitigando riscos associados a interceptacdao ou manipulagdo ndo autorizada.

d. Firewalls: Firewalls sdo implementados para controlar o trafego de dados entre redes,
estabelecendo barreiras protetoras contra acessos nao autorizados. Essa camada adicional de
seguranga contribui para a prevengao de ameagas externas.

e. Autenticacao de Dois Fatores (2FA): A autenticagdo de dois fatores é obrigatdria para
todos os acessos aos sistemas que envolvem dados pessoais. Esse método de autenticagao reforcada
acrescenta uma camada adicional de seguranca, exigindo a verificagdo de identidade por meio de
dois meios distintos.

f. Auditorias de Segurancga: Auditorias internas de seguranga sdo conduzidas anualmente
para avaliar a eficacia das medidas implementadas, identificar possiveis vulnerabilidades e garantir
a conformidade continua com as melhores praticas de seguranca da informagdo.

g. Treinamento Regular de Conscientizagdao: Programas de treinamento sao oferecidos
periodicamente a todos os colaboradores e sdcios, abordando praticas seguras, politicas de
seguranga da informacao e a importancia da protegdo dos dados pessoais.

h. Politica Interna de Incidente de Vazamento de Dados: A Troquecommerce estabeleceu
uma politica interna prépria dedicada ao gerenciamento de incidentes de vazamento de dados. Essa
politica define procedimentos claros e responsabilidades em caso de deteccdo de um incidente,
garantindo uma resposta rapida, eficiente e transparente.

8.3. Essas medidas de seguranca refletem o comprometimento da TROQUECOMMERCE em garantir a
integridade, confidencialidade e disponibilidade dos dados pessoais sob sua gestdo, fortalecendo a postura
da empresa frente aos desafios continuos de seguranca da informacao.

9. Aviso de Incidentes de Segurancga
9.1. Caso ocorra qualquer incidente de seguranga no site ou na Plataforma da Troquecommerce, seja por
qualquer violacdo, ataque, vazamento de dados, dentre outros, a Troquecommerce ira notificar o Usuario
da maneira mais rapida possivel, informando as medidas adotadas em resposta.

10. Livre Acesso, Exclusao de Dados e Contato

10.1. O Usuario podera ter acesso aos dados pessoais aos quais é titular, ou qualquer pessoa podera
requerer informacdes sobre se ha tratamento ou ndo de seus dados pessoais pela empresa, através de
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12,

simples requerimento a Troquecommerce pelo endereco de email Igpd@troguecommerce.com.br. A
Troquecommerce respondera a solicitagdo no prazo de até 15 (quinze) dias do requerimento.

10.2. O titular dos dados podera requerer a exclusao de seus dados pessoais dos servidores da empresa
através do e-mail abaixo indicado. Preliminarmente a qualquer exclusdo de dados pessoais, a
Troquecommerce podera avaliar se a exclusdo dos dados ndo prejudicara a execugdo dos servicos
contratados, a lei, a determinacdo judicial, dentre outros, conforme especificado na Clausula 6, motivo pelo
qual podera negar, mesmo que temporariamente, a exclusdo dos dados pessoais, conforme incisos V, VI e
IX, do Art. 79, da LGPD.

10.3. Qualquer duvida, requerimento ou necessidade referente a presente Politica, devera ser enviada
através do endereco de e-mail Igpd@troguecommerce.com.br, com acesso ao responsavel pela area de
protecdao de dados pessoais da empresa (DPO).

Resolugao de Controvérsias
11.1. Qualquer seja a controvérsia resultante da presente Politica, os Usuarios deverdao, em um primeiro

momento, entrar em contato com a Troquecommerce, que envidara os melhores esforcos para a
composicdo amigavel do acontecido.
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